Big Brother is watching you!

Noch schaut uns der große Vorsitzende nicht von jeder Wand an. Noch können wir selbst bestimmen, welches Fernseh- oder Radioprogramm uns unterhalten soll und noch kann niemand direkt in unsere Wohnungen schauen. So wie George Orwell den totalen Überwachungsstaat beschrieb, so wird er sicher nicht aussehen. Als der Amerikaner 1948 seine Zukunftsvision entwarf, hatte er keine Ahnung von dem, was da an technischen Spielereien dereinst das Leben der Menschen gründlich revolutionieren würde. Funktelefone, Internet, elektronische Geldkarten, Navigationssysteme, Funkchips – wir hinterlassen ständig elektronische Spuren. Im Gegensatz zu unseren Fußabdrücken, die wir sehen und verwischen können oder Fingerabdrücken, die sich durch Handschuhe vermeiden lassen, sind die Daten unserem Blickfeld entschwunden. Wer weiß denn genau, wer alles – berechtigt oder illegal – auf die Aufzeichnungen der Provider, Mobilfunkanbieter oder Dienstleister zugreifen kann? Mittlerweile ist die Aufzeichnung gigantischer Datenmengen technisch kein großes Problem mehr. Wer kontrolliert und garantiert, dass Daten nach Ablauf der gesetzlichen Fristen wirklich gelöscht werden?
Der Kunde ist König

„Wer nichts verbrochen hat, der hat auch nichts zu befürchten“, lautet der am häufigsten gebrauchte Satz, wenn Kritiker auf die Gefahren der neuen Technologien hinweisen. Ein Fehlurteil, wie sich bei genauerer Betrachtung herausstellt, denn Ungemach droht nicht allein von staatlicher Seite: „Otto, Metro, Karstadt, Volkswagen, DaimlerChrysler, BMW – sie alle erheben und systematisieren die bei ihnen vorhandenen Daten und nennen das customer relationship management. Allein Schober*1 verwaltet inzwischen »50 Millionen Privatadressen und 10 Milliarden Zusatzinformationen«.“ (1) Immer mehr Unternehmen sammeln die Daten ihrer Kunden, um Konsumenten-Profile für ein effektiveres Marketing zu erstellen oder Produkte den (geheimen) Wünschen der Konsumenten anzupassen. Firmen wie Schober haben sich darauf spezialisiert, Daten wie diese zu sammeln und an jeden zu verkaufen, der dafür zahlt. Wer dumm genug war, den zugesandten Fragebogen auszufüllen, der ist jetzt mit seinen Vorlieben und Abneigungen, selbst mit solch sensiblen Daten wie Verdienst oder Erkrankungen in den Fängen der Werbeindustrie. Der Kunde wird durchsichtig, sein Verhalten lässt sich in Profile einsortieren, regelrechte psychologische Studien sind möglich: „Über zehn Jahre könnten sie [die großen Firmen, d.A.] zurückverfolgen, wo sich der regelmäßige Kartennutzer aufhalte, wo er schlafe, ob er viel reise, viel trinke, für Zigarren schwärme oder Frauen (zu) teure Geschenke mache.“ (1) Den gläsernen Kunden gibt es bereits. Natürlich kann man sich dagegen schützen, indem man auf ein Handy verzichtet und immer bar bezahlt. Ein kleiner Teil der deutschen Haushalte hat sich auf der so genannten „Robinsonliste“ eingetragen und bleibt so von lästiger Werbepost verschont. Doch auch diese letzten Bastionen der informellen Selbstbestimmung werden fallen. Mit RFID-Chips, kleinen digitalen Funksendern, lassen sich nicht nur Waren kennzeichnen. In Japan gibt es schon Ideen, Schulkinder zu überwachen, in den USA will man die Chips unter die Haut von Patienten spritzen, um auch bewusstlosen Personen die richtigen Krankenakten zuordnen zu können. (1) Alles keine Science-Fiction mehr. 
Doch es geht auch anders: „In den meisten Fällen, in denen ein Verbraucher beispielsweise eine Lebensversicherung abschließen will, sein Antrag aber abgelehnt wird, kommt ein Vermerk in eine zentrale Hinweisliste der Branche. Ebenso verfahren die Konzerne, wenn ein potenzieller Kunde sich weigert, vorher noch einmal zum Arzt zu gehen. Stellt dieser Kunde anderswo einen neuen Antrag, kann sein Gegenüber mit Hilfe der zentralen Hinweisliste herausfinden, was ein anderer Versicherer über diesen Kunden weiß. Was einer weiß, wissen bald alle.“ (1) Die Branchen sichern sich gegen unliebsame Kunden ab. Mögen es derzeit noch die sein, die im Verdacht eines Betruges stehen oder regelmäßig gekaufte Ware zurück gehen lassen, so ist in Zukunft damit zu rechnen, dass die Diskriminierung weiter geht. Warum sollte z.B. eine Versicherung einen Vertrag mit einem unheilbar Kranken abschließen? Wenn z.B. der Zugriff auf eine Gendatei oder eigentlich private Arztdaten den Verdacht bestätigt, bekommt der Betroffene keinen Schutz mehr, nirgendwo. Die Branche weiß Bescheid. 
Verknüpft man die verschiedenen Sachverhalte, käme man in etwa zu folgendem Zukunfts-Szenario: Kunde X kauft in seinem Supermarkt regelmäßig Alkohol. An der Kasse greift er zur Chipkarte, mit der er bezahlt. Die Verbindung der Rechnung, die nach Warengruppen sortiert ist, mit den persönlichen Daten der Karte, schafft eine eindeutige Zuordnung der Waren zu X. Im gleichen Konzern wie der Supermarkt, betreibt eine Versicherung ihre Geschäfte. Selbstverständlich wird sie alle möglichen Informationen einholen, derer sie über X habhaft werden kann. Die Versicherung zählt eins und eins zusammen und stuft X als Alkoholiker ein, dem sie folglich keinen Vertrag anbietet. Das Gleiche gilt für Banken und Kredite. 
Vielleicht müssen die betroffenen Unternehmen in Zukunft nicht einmal Teil des gleichen Konzerns sein, denn der Handel mit den Daten wird schwunghaft betrieben. Das Beispiel des Kaffeerösters Tschibo zeigt, wie die Kunden hinters Licht geführt werden: „Im Tchibo-Prospekt steht: »Alle persönlichen Daten werden vertraulich behandelt.« Trotzdem dürfen die Daten weitergegeben werden, weil gleichzeitig ein nur Millimeter kleiner Hinweis im Prospekt steht, dass Kunden einer Weitergabe ihrer Adressen durch Tchibo widersprechen müssen… Auf diese Weise mit einer Einwilligung ausgestattet, lässt Tchibo die Kundendaten durch den Adressenhändler AZ-Bertelsmann vermarkten. In dessen Broschüre ist denn auch zu lesen: »Sie benötigen Anschriften von Familien, die beim Einkauf auf die Vielfalt und Qualität eines Angebots achten? Dann ist der Kundenstamm von Tchibo genau richtig für Sie.«“ (2)
Während man für das Sammeln von Kundendaten durch Unternehmen noch ein gewisses Verständnis haben kann, schließlich profitieren die Wirtschaftseinheiten von ihrem Wissen, fragt man sich, in anderen Fällen, welche Zwecke die Firmen mit ihrem Verhalten verfolgen. So ist es der Bürgerrechtsorganisation Electronic Frontiers Foundation (EFF) gelungen, auf mit Canon-Geräten gefertigten Farbkopien versteckt aufgedruckte Markierungen nachzuweisen und zu entschlüsseln. (3) Anhand dieses Aufdruckes lassen sich bei einigen Geräten nicht nur die Seriennummer, sondern auch Datum und Uhrzeit feststellen. Bezahlt der Kunde elektronisch, kann jederzeit ermittelt werden, wer z.B. Flugblätter oder brisante Dokumente vervielfältigt hat. Zumindest ist aber klar, wo die Kopien entstanden sind und die Zahl der Verdächtigen lässt sich deutlich einschränken. Welchen ökonomisch verwertbaren Nutzen hat das Unternehmen von dieser Markierung? Vielleicht profitiert Canon ja hierzulande (noch) nicht von seiner Art Datenschutz, in China z.B. empfiehlt man sich mit Aktionen wie diesen bei den Machthabern. Firmen wie Sun Cisco, Nortel Networks, Yahoo und Microsoft helfen den Zensoren der allmächtigen Kommunistischen Partei bei der Zensur des Internets und haben die Schnüffler auch schon mit sensiblen Verbindungsdaten versorgt, so dass „missliebige Personen“ aus dem Verkehr gezogen werden konnten. So wurde aufgrund der Mithilfe von Yahoo Journalist Shi Tao im April zu zehn Jahren Haft verurteilt, weil er angeblich geheime Informationen ins Ausland weiter gegeben haben soll.
Schluss mit lustig

Neuen Stoff erhält die Big Brother-Diskussion derzeit durch die Einführung von Reisepässen, auf denen biometrische Daten gespeichert sind *2. Unter dem Titel „Lachen verboten“ verbreiteten die Zeitungen landesweit die neuen Anforderungen von mittlerweile Ex-Innenminister Schily an die Passfotos in den Pässen. Gelächelt werden solle nicht mehr, damit die Kontroll-Software die Gesichter problemlos erkennen kann. „Wie die "Stuttgarter Nachrichten" berichten, sollen die abgelichteten Personen künftig zwingend "mit geschlossenem Mund gerade in die Kamera blicken". Die Augen müssten geöffnet und deutlich sichtbar sein. Auch Haare oder reflektierende Brillen dürften nicht stören. Getönte Gläser oder Sonnenbrillen seien generell tabu. Auch die Brillenränder sollen die Augen nicht verdecken. Darüber hinaus seien Kopfbedeckungen grundsätzlich nicht erlaubt, schreibt das Blatt weiter. Allerdings sollen Ausnahmen aus religiösen Gründen gestattet werden. Dann aber müsse das Gesicht von der unteren Kinnkante bis zur Stirn erkennbar sein.“ (5)

Herr Schily hatte es eilig, vielleicht weil er das nahe Ende spürte. Die Einführung des Passes wurde entgegen aller Gepflogenheiten vom Europäischen Rat*3 verordnet, gegen den Willen des Europäischen Parlamentes und der nationalen Gesetzgeber. Der ausdrückliche Wunsch nach Biometrie ging von den USA aus. (6) Anlass ist hier wieder einmal der „weltweite Terrorismus“, der bekämpft werden will. 

Bereits im Januar 2002 hatte die Bundesrepublik ein entsprechendes Gesetz verabschiedet, das zwar nicht so weit ging wie der US-amerikanische Patriot Act, jedoch zahlreiche Grundrechte zumindest teilweise beschneidet. Genau genommen ist das „Terrorismusbekämpfungsgesetz“ eine Sammlung von Gesetzesänderungen. Betroffen sind unter anderem die die Geheimdienste behandelnden Texte (MAD-, BND- und Bundesverfassungsschutz-Gesetz), Regelungen zu Ausländern und Asylverfahren, Vereinsgesetz, das Zehnte Buch des Sozialgesetzbuches etc.  Ein Beispiel gefällig? „Das Bundesamt für Verfassungsschutz darf nun auch solche Bestrebungen beobachten, die sich gegen den Gedanken der Völkerverständigung oder gegen das friedliche Zusammenleben der Völker richten (§ 3 Abs. 1 Nr. 4 BVerfSchG). In diesem Zusammenhang erhält das Bundesamt für Verfassungsschutz eine mit einer Auskunftsverpflichtung der Banken und Geldinstitute korrespondierende Befugnis, Informationen über Konten einzuholen. Der Verfassungsschutz darf bei Postdienstleistern unentgeltlich Auskünfte zu Namen, Anschriften, Postfächern und sonstigen Umständen des Postverkehrs einholen. Ferner können auch bei Luftfahrtunternehmen unentgeltlich Auskünfte zu Namen, Anschriften und zur Inanspruchnahme von Transportleistungen und sonstigen Umständen des Luftverkehrs eingeholt werden (§ 8 Abs. 5-12 BVerfSchG). Das Bundesamt für Verfassungsschutz ist außerdem befugt Auskünfte über Telekommunikationsverbindungsdaten und Teledienstenutzungsdaten einzuholen (§ 8 Abs. 8 BVerfSchG), insbesondere: 

Berechtigungskennungen, Kartennummern, Standortkennung sowie Rufnummer oder Kennung des anrufenden und angerufenen Anschlusses oder der Endeinrichtung

Beginn und Ende der Verbindung nach Datum und Uhrzeit Angaben über die Art der vom Kunden in Anspruch genommenen Telekommunikations- und Teledienst-Dienstleistungen,
Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum und Uhrzeit… (7) Wer also einmal ins Visier des Verfassungsschutzes geraten ist, kann nur noch beten, dass sein Hemd rein wie frisch gefallener Schnee ist, sonst geht’s rund. 
Doch es kommt noch härter: Man erinnere sich an den Fall des Dresdner Journalisten Ronny Klein, der abgehört und polizeilich „durchgecheckt“ wurde, weil er es gewagt hatte den sächsischen Innenminister in Jogginganzug abzulichten. (8) Woher hatte Klein seine Informationen? Wer war der Verräter? Fragen die eine Einschränkung der Pressefreiheit und die Beschränkung des Informantenschutzes offensichtlich rechtfertigen. Um was ging es gleich noch mal? Achja, Korruptionsvorwürfe gegen Herrn Schommer, ein echtes Staatsgeheimnis. Wesentlich brisanter und nicht nur eine Regionalposse war dagegen das Vorgehen gegen das Magazin Cicero. Ein Redakteur hatte in einem Artikel über den jordanischen Terroristenführer Abu Mussab al-Sarkawi aus geheimen Unterlagen des Bundeskriminalamts zitiert. Nach des Innenministers Anschauung stelle dies einen Geheimnisverrat dar und die Redaktionsräume des Magazins sowie die Wohnung des Journalisten wurden von Polizisten durchsucht. (9) Selbstverständlich haben Behörden, das Recht und die Pflicht, in den eigenen Reihen nach undichten Stellen zu suchen, schließlich könnte ein Mitarbeiter auch Geheimnisse auch an andere Interessenten als Journalisten verraten. Die Konzentration auf die schreibende Zunft birgt jedoch die Gefahr in sich, dass niemand mehr über Missstände berichtet, weil er z.B. arbeitsrechtliche Konsequenzen fürchten muss. Die für die Demokratie so wichtige Kontrollfunktion der Medien wird damit ausgehebelt. Die Tendenz, im Zuge der „Terrorbekämpfung“, die Medien an die leine zu legen, ist unübersehbar. Wenn sich aber die so mächtige Presse ein Maulkorb verpassen lässt, wie soll sich der Einzelne, der viel zitierte „kleine Mann auf der Straße“ gegen Unrecht zur Wehr setzen? 
Womit wir zurück zu den biometrischen Daten kommen. Im ersten Schritt werden die neuen Reisepässe mit Gesichtsdaten bestückt. Später könnten Fingerabdrücke (bereits für 01/2007 geplant) und Daten vom Irisscan hinzukommen. Ganz umsonst gibt es diese „Sicherheit“ natürlich nicht. 700 Millionen Euro soll die Umstellung kosten, der brave Bürger zahlt ab sofort 59 statt 26 Euro (5), ganz zu schweigen von den Stuergeldern, die hier eingesetzt werden. Nun gut, mag mancher denken, für meine Sicherheit bin ich bereit, dieses Opfer zu bringen. Was man allerdings von offizieller Seite verschweigt, ist, dass die Methode bei weitem nicht so zuverlässig ist, wie behauptet. Der im „ePass“ implantierte RFID-Chip kann mit den entsprechenden Lesegeräten von jedermann gelesen werden. Glaubt wirklich irgendjemand, dass das organisierte Verbrechen nicht an diese Geräte herankommt? Und wie ist es mit der Verhältnismäßigkeit, zu der die deutschen Ordnungshüter laut Grundgesetz verpflichtet sind? „Nach und nach werden in den nächsten Jahren alle deutschen Passinhaber auf den Meldeämtern einer Prozedur unterzogen, die der erkennungsdienstlichen Behandlung von Kriminellen gleicht. Ein Bild ihres Gesichtes und ihrer Fingerabdrücke werden aufgezeichnet. In Folge der Einführung der biometrischen Ausweisdokumente wird das Grundrecht auf Informationelle Selbstbestimmung verletzt, denn die im ePass gespeicherten Daten können an internationalen Grenzen ausgelesen und in Datenbanken gespeichert werden. Niemand weiß, wer Zugriff darauf hat und was mit den sensiblen biometrischen Daten weiter passiert.“ (10) Was, wenn diese Daten in falsche Hände gelangen? Hacker sind selbst in die Datenbanken von NASA und Pentacon eingedrungen. Wer sichert zu, dass an einer, sagen wir mal mazedonischen Grenzstation nicht gegen einige Dollar die Daten weiterverkauft werden? Und was bringt das Verfahren überhaupt im Kampf gegen den Terrorismus? Natürlich können und werden Ausländer ebenso „erkennungsdienstlich“ behandelt, wenn sie in Deutschland Asyl beantragen oder einreisen wollen. Doch was nützt das ohne Abgleich mit den Daten aus dem Herkunftsland? Der angebliche Schutz vor einreisenden Extremisten läuft so völlig ins Leere. 

Die Zukunft spricht VISA

„Qui bono?“ – Wem nützt es? Stellt man im Zusammenhang mit der zunehmenden Datenerfassung über alle Belange unseres Lebens die berühmt Frage, so ergeben sich zwei grundsätzliche Antwortoptionen: Zum einen dem Staat, zum anderen der Wirtschaft. Ein Staat, der zunehmend an Glaubwürdigkeit und Vertrauen verliert, der von immer mehr Bürgern als Selbstbedienungsmaschine kleiner Eliten verstanden wird, muss sich zunehmend vor diesen Bürgern schützen. Man denke nur an DDR-Zeiten zurück, wie die Umweltbewegung kriminalisiert wurde. Aber auch in Westdeutschland wurden Atomkraftgegner wie Verbrecher behandelt. Wer sich in Zukunft den Interessen des Staates – um genauer zu sein, den Interessen der ihn steuernden Lobbyisten – widersetzt, wird zukünftig leichter zu maßregeln sein. Wer noch so blauäugig ist, zu glauben, dass sich unsere Mandatsträger ausschließlich dem Allgemeinwohl verpflichtet fühlen, dem könnte ein böses Erwachen bevorstehen. Ein Blick über den großen Teich zeigt wieder einmal deutlich, dass die Möglichkeiten unbegrenzt sind. Ein Beispiel: Unabhängig davon, wie man zum Krieg im Iran steht, die USA hat ihre eigenen Soldaten (ganz zu schweigen von den irakischen Zivilisten) für wirtschaftliche Interessen geopfert. Im ersten Golfkrieg wurden mit Uran angereicherte, panzerbrechende Waffen eingesetzt. Die Soldaten über die Gefahren zu informieren, hielt man nicht für notwendig. Die Wirtschaft hatte gleich drei Fliegen mit einer Klappe geschlagen: Uran entsorgt, Waffen verkauft, neue Ölquellen erschlossen. Wie der alte Marx schon sagte: Für 300 Prozent Gewinn geht das Kapital auch über Leichen!
Doch man muss nicht einmal Verschwörungstheoretiker sein, um ökonomische Motivationen für die Einführung des ePasses und ähnlicher Verfahren zu entdecken: „Der Verdacht liegt nahe, dass hier Lobbyisten ganze Arbeit geleistet haben und wirtschaftliche Interessen massiv unterstützt werden sollen. Die marode Bundesdruckerei mit ihren undurchsichtigen Eigentumsverhältnissen und die auf ein Riesengeschäft lauernde Biometrieindustrie erwarten blendende Umsätze. Der Bürger hingegen darf sich auf mehr Überwachung, neue digitale Datensammlungen und eine Technik, die nachweislich noch nicht einsatzreif ist, freuen.“ (10) Nebenher wird steuerfinanziert eine neue Technik erprobt, die irgendwann mal die ganze Wirtschaft revolutionieren könnte. Denn wenn man stets mit „seinem guten Namen“ zahlen kann, wird das Geld völlig überflüssig. Vielleicht laufen alle Transfers in Zukunft elektronisch und damit jederzeit kontrollierbar ab…
Mittels der Video-Überwachung öffentlicher Räume, der Speicherung von Telekommunikationsdaten, der Kennzeichenerfassung an Mautstellen (wie sonst könnten die Sünder gefasst werden???), der Datenspuren beim elektronischen Zahlen, Anmelden und den Informationen von versteckt an Produkten angebrachten Funkchips sowie des neuen ePasses wird in absehbarer Zeit eine vollkommene Überwachung einzelner Personen möglich sein. Ob die Daten zur Unterdrückung oppositioneller Bewegungen genutzt werden oder nur zum Abgleich mit dem Konsumentenprofil, ist dabei eigentlich gleichgültig. Die Folgen sind absehbar: Die Menschen werden wesentlich vorsichtiger und verschlossener. Wer weiß denn schon, wie eine bestimmte, unüberlegte Äußerung mit dem entsprechenden Hintergrundwissen bewertet wird? Wie zu DDR-Zeiten wird die „Schere im Kopf“ das Denken und Handeln der Menschen bestimmen. Vielleicht sind wir dann wirklich sicherer. Freier mit Sicherheit nicht. 
Eine Bemerkung zum Terrorismus sei mir zum Schluss noch erlaubt: Es gibt zwei grundsätzlich verschiedene Strategien dieses Phänomens Herr zu werden. Entweder man erhöht die Hürden für potentielle Attentäter, in unser Land zu kommen („Festung Europa“), eine hundertprozentige Sicherheit ist so jedoch nicht zu erreichen. Oder man versucht die Ursachen für die Spannungen abzubauen. Aber wahrscheinlich ist es einfach nur naiv zu glauben, dass die „hoch entwickelten“ Staaten ohne direkten ökonomischen Nutzen Geld und Knowhow in ärmere Länder investieren, damit es den Menschen dort besser geht… 

"Wer die Freiheit aufgibt, um Sicherheit zu gewinnen, wird beides verlieren."

Benjamin Franklin 

Kasten: 
Informationelle Selbstbestimmung ist das Recht des Einzelnen, grundsätzlich selbst über die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen. Es handelt sich dabei nach der Rechtsprechung des Bundesverfassungsgerichts um ein Datenschutz-Grundrecht, obwohl es im Grundgesetz nicht explizit erwähnt wird. Der Vorschlag, ein Datenschutz-Grundrecht in das Grundgesetz einzufügen, fand bei der Verfassungsdiskussion nach der Wiedervereinigung nicht die erforderliche Mehrheit.

Das informationelle Selbstbestimmungsrecht ist eine Ausprägung des allgemeinen Persönlichkeitsrechts und wurde vom Bundesverfassungsgericht im so genannten Volkszählungsurteil als Grundrecht anerkannt. Abgeleitet wird es aus der im Grundgesetz anerkannten Menschenwürde und der allgemeinen Handlungsfreiheit.

Ausgangspunkt für das Bundesverfassungsgericht war die Überlegung, dass die Gewährleistung der informationellen Selbstbestimmung „eine elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlichen demokratischen Gemeinwesens“ ist. „Mit dem Recht auf informationelle Selbstbestimmung wären eine Gesellschaftsordnung und eine diese ermöglichende Rechtsordnung nicht vereinbar, in der Bürger nicht mehr wissen können, wer was wann und bei welcher Gelegenheit über sie weiß.“
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Sehr aufschlussreich ist auch die Antwort der Bundesregierung auf die Kleine Anfrage mehrerer Fraktionsmitglieder der FDP zum Thema „Biometrische Daten in Ausweispapieren“ (Drucksache 15/4616 vom 5. Januar 2005)
Erläuterungen:

*1: „Die Schober Information Group unterstützt große und kleine Unternehmen aus allen Branchen bei der Umsatz- und Ertragssteigerung durch mehr Information zu jedem einzelnen Kunden, zu allen potenziellen Kunden und zum relevanten Gesamtmarkt.“ Werbetext von der Website des Unternehmens (www.schober.de)

*2: Grundlage biometrischer Verfahren zum computergestützten Erkennen von Menschen bilden biologische Merkmale, wie Fingerabdruck, Handabdruck, Hand- und Fingergeometrie, Gesicht, Auge (Iris und Netzhaut) und sogar der Körpergeruch, oder verhaltensspezifische Merkmale, wie die Stimme, typische Körperbewegungen, die Unterschrift oder der Rhythmus der Tastaturbetätigung. Um diese Merkmale auswerten zu können, werden die Daten zunächst erfasst und mit Hilfe mathematisch-statistischer Methoden so abstrahiert, dass von den wesentlichen Merkmalen Referenzmuster in Dateien (teilweise verschlüsselt) abgespeichert werden können. Als Messgeräte dienen Sensoren oder Scanner, wie z. B. Fingerabdruckleser, Iris-Scanner, Gesichts-, Sprecher- oder Schrifterkennungsautomaten. (Quelle: http://www.aufenthaltstitel.de/stichwort/biometrie.html)
*3: Der Europäische Rat ist in der EU-Politik das oberste Gremium der Europäischen Union. Er setzt sich aus Staats- und Regierungschefs sowie dem Präsidenten der Europäischen Kommission und den Außenministern zusammen…Der Europäische Rat legt die politischen Leitlinien und Ziele fest und hat somit die Richtlinienkompetenz inne... Ein weiteres wichtiges Aufgabenfeld ist die Gemeinsame Außen- und Sicherheitspolitik, die die Staats- und Regierungschefs auf den Gipfeltreffen koordinieren... Der Rat kann keine rechtlich verbindlichen Beschlüsse fassen, besitzt jedoch ein Weisungsrecht... (Quelle: Wikipedia)
