Die große Sammlung 

Im Artikel „big brother is watching you“, der vor einiger Zeit im DOWN.UNDER erschien, wurde bereits ausführlich zum Thema der kommerziellen Datensammlung, Biometrie über das Zugriffsrecht der Geheimdienste auf z.B. Kontendaten usw. berichtet. Im Folgenden sollen weitere Aspekte des Themas vertieft werden, denn im Zuge der diesjährigen Fußball-WM können wir uns schon mal ein wenig frisch machen, was die Zunahme an Überwachung betrifft. Die inquisitorischen Fragebögen des WM-Organisationskomittee des DFB inklusive der geplanten Weitergabe der Adressen an die FIFA und deren Sponsoren sowie die Nutzung von RFID-Schnüffelchips in den WM-Tickets sind nur ein Anfang. Natürlich dienen diese Maßnahmen alle nur dem Schutze vor Terroristen. 

„In den letzten Jahren sind auf europäischer, Bundes- und Landesebene eine Reihe von Gesetzesvorhaben umgesetzt worden, die aus Datenschutzsicht nur als blanker Alptraum bezeichnet werden können. Der Großteil dieser Neuregelungen verfehlt allerdings das vorgegebene Ziel der Verbrechens- und Terrorbekämpfung und höhlt stattdessen die Privatsphäre und das Recht der Bürger auf informationelle Selbstbestimmung aus. Zu nennen sind hier u.a. die Telekommunikationsüberwachung, die Einführung biometrischer Merkmale in Pässen und Ausweisen oder die enorme Ausweitung der Videoüberwachung im öffentlichen Raum bis hin zur Diskussion des Einsatzes von Mautbrücken zu Fahndungszwecken. Auch außerhalb der Politik haben sich Praktiken wie etwa die unkontrollierte Einführung von RFIDs, den funkenden Schnüffelchips, etabliert.“ (1)

Unsere Privatsphäre ist im Schwinden begriffen. Zahlreiche in- und im zunehmenden Maße auch ausländische Behörden erfassen unsere Daten, ebenso wie Unternehmen. Das Ziel scheint der gläserne Bürger zu sein, ein Mensch der bis in die letzten Regungen kontrollier- und vorhersehbar ist. Was vor einiger Zeit noch wie eine Utopie klang, wird langsam aber sicher Wirklichkeit. Zwar war schon vor dreißig, vierzig Jahren das Sammeln großer Datenmengen technisch möglich, doch erst in den letzten Jahren sind die Kosten für die Speichermedien so weit gesunken, dass das auch wirtschaftlich sinnvoll ist. 

„Was geht mich das an?“, mag sich mancher fragen. Statt einer Antwort sollten wir uns weitere Fragen stellen: Wer sagt, dass unser demokratisches System für immer besteht? Wer gibt mir die Sicherheit - einen „guten Staat“ vorausgesetzt - dass derjenige, der an den entsprechenden Hebeln sitzt, die einmal erhobenen Informationen auch wirklich nur zweckgemäß nutzt? Wer kontrolliert die Kontrolleure? 

Abseits dieser „Verschwörungstheorien“ hat die Sammlung von Daten ganz simple wirtschaftliche Relevanz. Schon heute ist es so, dass Informationen Geld wert sind. Als einfaches Beispiel denke man an Anbieter wie Amazon. Dort gehört es zum guten Ton, dass bei der Bestellung eines Buches gleich noch eine Liste „Kunden, die dieses Buch gekauft haben, haben auch diese Bücher gekauft“ oder „Anhand des Sachgebietes nach ähnlichen Produkten suchen“ oder „Gesponserte Links, die Sie interessieren könnten“ geliefert wird. Das Ziel ist klar: Möglichst viel zu verkaufen. Während man aber den Link nicht unbedingt klicken muss, gibt es zahlreiche andere Zusammenhänge, in denen wir Angaben hinterlassen, die für Firmen von Nutzen sind. Das Ziel wird maßgeschneiderte Werbung sein, der wir uns quasi nicht entziehen können. Schon heute wird mit „happy digits“ und ähnlichen pay back-Systemen ein Profil von Kaufgewohnheiten erstellt. Für lächerliche Rabatte hinterlässt der Kunde seine Adresse, die gern auch mal für ein kleines Entgelt an andere Firmen veräußert wird, und gibt den Unternehmen die Möglichkeit, personalisierte Daten zum Kaufverhalten zu gewinnen und kommerziell zu nutzen, ohne dass er selbst eine Kontrolle über diese Informationen hätte. Das Gleiche gilt für die Zahlung mit Kreditkarten. Schon jetzt kann bei polizeilichen Ermittlungen genau festgestellt werden, wann der Betreffende wo eingekauft hat, wenn er dumm genug war, sein elektronisches Zahlungsmittel zu verwenden. 

Im Zeitalter des Mobilfunks ist das aber längst noch nicht das Ende der Fahnenstange. Wer sein Handy eingeschaltet hat, trägt quasi ständig einen Peilsender bei sich, der sich bis auf wenige Meter orten lässt. In Schleswig-Holstein hat man diesen Umstand vor kurzem zur großflächigen Fahndung nach Zeugen (!), die wie Verdächtige behandelt wurden, genutzt (2). 

Die Bundesregierung befürwortet eine „Vorratsspeicherung von Telekommunikationsdaten“, natürlich aus Gründen der Sicherheit vor Terroristen und organisierten Kriminellen. Doch was heißt das? Nichts anderes als die „systematische Aufzeichnung und Aufbewahrung von Informationen über die Kommunikation, Bewegungen und Mediennutzung der gesamten Bevölkerung ohne Einwilligung der Betroffenen“ (3). Nun hat „Vater Staat“ bisher so gut wie noch nie dem Idealbild entsprochen, einzig Rahmenbedingungen für eine positive Entwicklung seiner Bürger zu schaffen. Stets ging es - im Sinne vieler realer Väter - auch darum, die „lieben Kleinen“ an die Hand zu nehmen und sie nach den eigenen Vorstellungen zu formen. Während früher vor allem Personal, d.h. informelle Mitarbeiter oder Denunzianten, notwendig war, übernimmt heute zunehmend die Technik die Kontrollfunktion. Während in demokratischen Gesellschaften das Briefgeheimnis zum guten Ton gehört, haben alle späteren Entwicklungen der Kommunikation der Überwachung Tor und Tür geöffnet. Bei einem Brief muss man sich schon anstrengen, diesen zu öffnen,  zu lesen und wieder zu verschließen, ohne das der Empfänger etwas mitbekommt. Für die meisten modernen Techniken funktioniert das praktisch problemlos. Es wird nichts zerstört, es verschwindet nichts…

Telefonüberwachung - Freund und Feind hört mit

Einen einzelnen Menschen zu überwachen ist relativ aufwändig. Um immer im Bilde zu sein, was er gerade tut, muss man ihn beschatten, um seine Gespräche zu überwachen, die Person oder deren Wohnung verwanzen oder mit Richtmikrophonen arbeiten. Natürlich wird das auch heute noch gemacht, aber bevor man in den „Genuss“ dieser Maßnahmen kommt, muss man schon wirklich etwas angestellt haben. Zum Beispiel mit Osama bin Laden telefonieren. „Ich habe mich verwählt“, ist in diesem Falle eine schlechte Ausrede. 

Womit wir beim Telefonieren wären. Die Fernkommunikation hat den (für die Schnüffler) unbestreitbaren Vorteil, dass sie über zentrale Knotenpunkte (den Anbieter oder Provider) abgewickelt wird. Für öffentliche Netze gilt der Grundsatz, dass „sich befugte staatliche Stellen wahlfrei auf bestimmte Verbindungen aufschalten und den dort laufenden Verkehr abhören“ können (so genanntes „Legal Interception“, Wikipedia). 

Was staatliche Stellen schaffen, ist sicher auch für „böse“ Menschen kein Unding. Denn sollte ein Krimineller etwas von einer Zielperson wollen, dann findet er auch einen Weg, sich Zugang zu verschaffen. Die so gern zitierte „Absolute Sicherheit“ gibt es nämlich nicht. Natürlich läuft jemand, der sich z.B. im Drogen- oder Zuhältermilieu bewegt, oder jemand, der sehr, sehr reich ist, eher Gefahr, solch unliebsame Mitmenschen auf sich aufmerksam zu machen. Doch auch ohne solche Horrorszenarien hat die neue Technik so ihre Tücken. So lassen sich z.B. bei der noch relativ neuen Internet-Telefonie (Voice over IP) beliebige Vorwahlen und Telefonnummern generieren.  So kann „ein Anrufer mit der Vorwahl 030 … statt aus Berlin in Wahrheit aus Australien telefonieren, indem er einen unter einer Berliner Adresse registrierten VoIP-Account nutzt.“ In den USA bieten Firmen wie SpoofCard diesen Service bereits für einen geringen Obulus an, auch für Festnetz-Kunden. Gedacht ist das Ganze dafür, dass sich Firmenmitarbeiter z.B. mit ihrer offiziellen Durchwahl auf dem Telefon-Display ihrer Kunden melden, auch wenn sie gerade Zuhause oder bei Verwandten sind. Natürlich lässt sich diese Technik auch halb- und illegal nutzen. Profitieren könnten z.B. Telefonvermarkter, die sich als Bekannte ausgeben, um sich das Vertrauen ihrer potentiellen Kunden zu erschleichen. Daneben eröffnet das so genannte Spoofing (also die gefälschte Anrufkennung) z.B. auch die Möglichkeit, nicht durch PIN gesicherte Mailboxen abzuhören… (4) 

Ein zentrales Problem moderner Kommunikation ist die Tatsache, dass der Ausspionierte davon meist nichts mitbekommt. Wer telefoniert [oder surft], der sieht und hört den Schlapphut in der Leitung nicht. Die Sicherheit, dass niemand mithört/mitliest, gibt es nicht. 

Doch es geht noch weiter: Gerüchte besagen, dass sich schon längst niemand mehr die Mühe machen muss, selbst zu lauschen. Angeblich existieren bereits elektronische Systeme, die an den erwähnten Knotenpunkten den Telefon- und Mailverkehr überwachen. Man muss sich das vorstellen wie eine Sortiermaschine: Wie Eier auf dem Fließband ziehen die einzelnen Telefongespräche/Mails am Sensor vorbei. Erst wenn eins der Eier nicht den Normen entspricht, greift die Maschine ein und sondert das Exemplar aus. Wenn z.B. in einer Mail oder einem Telefongespräch das Wort „Bombe“ auftaucht, dann schaltet sich der Aufzeichnungsmodus ein und eine staatliche Stelle wird informiert. Diese Kriterien lassen sich natürlich beliebig verfeinern, dass der Staatsschutz nicht jedes Mal vor der Tür steht, wenn z.B. A. und B. die Bombe platzen lassen, da sie heiraten werden. Technisch alles kein Problem. 

Es stellt sich natürlich die Frage, wer das alles überprüfen soll, aber auch diese Frage lässt sich leicht beantworten - die Technik selbst. Von den zehntausenden täglichen „Bomben“ lassen sich über Filter vielleicht zehn herausgreifen, die den Schlapphüten beobachtungswürdig erscheinen. Dazu braucht man nur eine gute Datenbank. Taucht ein Filterwort auf, ließe sich maschinell prüfen, wem der Anschluss gehört und ob schon etwas gegen den Betreffenden vorliegt. Wenn nicht, wird das ganze zu den Akten gelegt, treffen weitere Kriterien zu, dann rutscht der potentielle Problemfall eine Kategorie höher usw. usf. Dass die Geheimdienste solche Datenbanken besitzen, davon ist auszugehen. Wer dann einmal darin gelandet ist, kommt sicher auch nicht so schnell wieder heraus. 

Ende vergangenen Jahres beschloss das EU-Parlament die so genannte „Vorratsspeicherung“ von Telekommunikationsdaten. „Wer Anrufe tätigt, E-Mails verschickt, im Web surft oder andere Dienste im Internet nutzt, muss in Zukunft davon ausgehen, dass seine elektronischen Spuren zwischen sechs und 24 Monate lang gespeichert werden. Die bei den 450 Millionen EU-Bürgern anfallenden gigantischen Informationshalden dürfen Polizeien und Geheimdienste mit Data-Mining-Techniken auf Verknüpfungen zwischen Kommunikationspartnern hin untersuchen. Damit wird potenziell vollständig rekonstruierbar, wer wann mit wem und wie lange kommuniziert und zum Beispiel auch, wer sich wann im Internet aufgehalten hat. Jeder ist damit künftig verdächtig und potenziell im Fadenkreuz der Sicherheitsbehörden.“ (5) 

Videoüberwachung - Big Brother Is Watching You (Everywhere)

Das Auge ist unser wichtigstes Sinnesorgan. Kein Wunder, dass die Videotechnik als verlängertes Auge auch für das ganze Spektrum der Sicherheitsfanatiker von besonderer Bedeutung ist. Immer mehr private und öffentliche Räume stehen heute unter Beobachtung. Angefangen in Deutschland hat alles mit einigen wenigen Kameras zur Verkehrsüberwachung in München. Hannover war 1976 die erste deutsche Stadt, in der die kleinen Spione im Dauereinsatz gingen. In den 70er Jahren wurden dank der

rasenden technischen Entwicklung schon viele Tunnel, Rolltreppen, Kreuzungen, Warenhäuser flächendeckend beobachtet, die Polizei setzte erste Videokameras zur Aufzeichnung von Großveranstaltungen ein. Im Jahr 1996 rief man in Leipzig das Pilotprojekt

“Videoüberwachung von Kriminalitätsschwerpunkten“ ins Leben, mit dem Ziel, durch die Beobachtung der Drogenszene um den Leipziger Bahnhof das ungesetzliche Treiben einzudämmen. Mittlerweile wird z.B. in Dresden die Innenstadt fast flächendeckend gefilmt. Dazu kommen alle Bahnhöfe, der Flughafen, einige S- und Straßenbahn-Haltestellen, Hauptverkehrsstraßen und die neuen Straßenbahnzüge mit jeweils acht Kameras! Daneben gibt es noch zahlreiche „private“ Kameras von einzelnen Unternehmen wie Tankstellen und Sicherheitsdiensten. Der BGS hat keine eigenen stationären Kameras, greift jedoch bei Anlässen auf vorhandene Technik zurück. (6)

Hauptargument für die Videoüberwachung ist die Prävention von Kriminalität. Politiker werden nicht müde, die positiven Aspekte des CCTV (Closed Circuit Television, so die englische Bezeichnung der Überwachung) aufzuzählen. Angeblich gehe die Anzahl von Straftaten nachweislich zurück, verwahrloste Orte würden der Bevölkerung „zurückgegeben“, indem auch Bagatelldelikte wie Schmierereien schnell und sicher aufgeklärt werden. Die Reaktionszeit der Polizei würde verkürzt, die Kameraüberwachung durch Polizisten könnten zudem kostensparend nicht verbeamtete Mitarbeiter übernehmen. All das verbessere angeblich das subjektive Sicherheitsempfinden der „Bürger“. Das ist alles nicht falsch, richtig ist es jedoch auch nicht. (7)

Videoüberwachung führt nur zu oberflächlichen Erfolgen. Solche Maßnahmen drängen Kriminelle aber auch Trinker oder Obdachlose lediglich aus bestimmten Bereichen. Böse formuliert entfernt man “Schmutzflecke“ auf der schönen Fassade der innerstädtischen Einkaufsbereiche. Viel mehr passiert nicht, denn nach anfänglichen Erfolgen sucht sich z.B. die Drogenszene einfach andere Treffpunkte.  

Der Verein zur Förderung des bewegten und unbewegten Datenverkehrs aus Bielefeld

(FoeBuD), der den Deutschen Big-Brother-Award vergibt, hat sich zum konkreten Fall der Videoüberwachung eines Bielefelder Parks wie folgt geäußert: 

- Die Videoüberwachung hilft keinem Opfer.

- Nur eine flächendeckende Videoüberwachung könne die Kriminalität nachhaltig

senken.

- Sie verletzt die Rechtsstaatlichkeit, da die Unschuldsvermutung durch das ständige

Beobachten außer Kraft gesetzt wird und die Würde des Menschen verletzt wird.

- Im öffentlichen Raum stellt die Videoüberwachung einen Eingriff in das Recht auf

informationelle Selbstbestimmung dar. (8)

Videoaufnahmen gelten als personenbezogene Daten und fallen deswegen in den Geltungsbereich des Datenschutzes, der in den bundes- und landesgesetzlich geregelt ist.  

Während also reale Personen in ihren Rechten immer weiter eingeschränkt werden, haben deutsche Gerichte anonymen Kameras als Vertretern „staatlicher Gewalt inzwischen quasi Persönlichkeitsrechte zugestanden. Bereits im Jahr 2000 entschied das bayerische Oberlandesgericht, dass ein vor laufender Kamera gezeigter Stinkefinger als persönliche (!) Beleidigung der hinter dem Bildschirm spannenden Polizeibeamten anzusehen und ein Bußgeldverfahren berechtigt ist.“ (9)

Da erscheint folgendes Szenario nur folgerichtig: Wer z.B. im U-Bahnhof Brandenburger Tor an einer Verabredung vorbeiläuft und nach Anruf zurückkommt, macht sich bereits verdächtig. „Denn genau dieses Verhalten … legen gemäß einer Analyse typischer Verhaltensmuster Drogendealer an den Tag.“ In Zukunft ist den Betreffenden die Aufmerksamkeit der Mustererkennungssoftware sicher. (9)

Wem nutzt die Videoüberwachung letztendlich? Zum einen natürlich den sozial Privilegierten, die ungestört von Punks und Obdachlosen in den teuren Innenstädten shoppen gehen können. Auf der anderen Seite profitieren „die im ZVEI (Zentralverband der Eletronik- und Elektroindustrie) organisierten Unternehmen, die an Videoüberwachung verdienen. Dabei ist nicht der Verkauf und die Installation der große Posten, sondern die monatlichen Wartungskosten und die Verträge für die Standleitungen. So kostet ein Glasfaserkabel ca. 2.000 Euro pro Monat, was für die Übertragung jeder Kamera an die Überwachungszentrale bezahlt werden muss. So verschwindet das Geld aus öffentlichen Kassen in die Privatschatullen der Großindustrie.” (10) Geld, das sicher sinnvoller beim Abbau sozialer Ungerechtigkeit oder für die Betreuung Alkoholkranker eingesetzt werden könnte.

Auch im Bereich Videoüberwachung wird die rasante Entwicklung der Technik noch einige bisher kaum abzusehende Folgen haben. Wenn all die Kameras z.B. über einen Internetserver miteinander vernetzt werden, ließen sich einzelne Personen in bestimmten Bereichen lückenlos überwachen. Das kann schneller passieren, als uns lieb ist. Wenn die gesetzlichen Rahmenbedingungen dahingehend „modifiziert“ werden, nutzen private und öffentliche Kamerabetreiber diese Vernetzung vielleicht, um Kosten zu sparen. Vorstellbar wären auch Zusammenschlüsse zu Interessengemeinschaften (z.B. alle Anlieger einer Einkaufspassage) oder die Betreuung ganzer Abschnitte durch nur eine Security-Firma.  

Gefangen im Netz

Die Möglichkeiten der Überwachungen im Internet sind kaum noch zu überschauen. Die Crux liegt eindeutig darin, dass kaum ein „normaler“ Nutzer wirklich weiß, was denn technisch schon alles möglich ist. Wie bereits im Abschnitt zum Telefon erläutert, lassen sich über die Provider zahlreiche Informationen abfragen, ja ganze „Bewegungs-„ bzw. „Persönlichkeitsprofile“ von Internetnutzern erstellen. Zu den Gefahren von Viren, Trojanern und Dialer, Spams und Phishing soll hier auf die entsprechende Fachliteratur verwiesen werden. Doch das ist alles erst der Anfang. Die Computertechnik hält noch zahlreiche Möglichkeiten bereit. So gibt es bereits Pläne von Microsoft, - neunzig Prozent der Rechner nutzen das Betriebssystem - die Computer-Architektur vollständig zu verändern. „Secure In- and Outputs“ also nach den Vorstellungen der Industrie „sichere“ Ein- und Ausgänge sollen dafür sorgen, dass nicht jeder einfach so Filme kopieren kann. Unter dem Stichwort „Digital Rights Management“ wird zukünftig der Computerbauer bestimmen können, welche Rechte man auf dem eigenen Gerät an Film-, Musik- und anderen Daten hat. Über nicht abschaltbare Update-Funktionen kann sich das je nach Geschäfts- und weltpolitischer Lage ändern. 

Für mehr Sicherheit auf dem heimischen PC soll „Trusted Computing“ sorgen. Darunter werden alle Maßnahmen zusammengefasst, die laut Expertenmeinung eher dafür sorgen, „dass der Computer zugunsten von Dienstanbietern vor dem eigentlichen Besitzer beschützt“ wird (11). Der Begriff „Sealed Storage“ fasst die Bemühungen der Industrie zusammen, auf den Festplatten ihrer Kunden Daten zu speichern, die vom Nutzer weder gelesen noch geändert werden können. „Remote Attestation“ erlaubt den quasi legalen Zugriff von außen auf den Rechner. So könnte z.B. die Plattenindustrie online checken, wer böse Filesharing-Programme besitzt. (12)

Neben der Gefahr, die in für den Normal-User immer undurchsichtigeren Rechen-Maschinen und der ungenügenden Kenntnis über ihre Funktion liegt, ist derzeit ein neues Problem im Entstehen. Während heutzutage ein Computer noch recht gut als solcher erkennbar ist, werden zukünftige Computer-Generationen immer mehr in den Hintergrund treten. Unsere Bequemlichkeit wird dieser Entwicklung Vorschub leisten. Computergesteuerte Temperaturregelungen, stimminitiierte Schalter oder der - jetzt schon reale - internetverbundene Kühlschrank, der selbsttätig nachbestellt: Die Technik wird alle unsere Lebensbereiche durchdringen. Damit die einzelnen Geräte optimal funktionieren, werden sie vernetzt werden, in einer Art, dass sie auch von außerhalb kontrollierbar sind. So ist vorstellbar, dass der Büroangestellte noch vom Arbeitsplatz aus die Mikrowelle einschaltet, so dass er bei Ankunft seine heiße Pizza essen kann. Alles sehr schön, nur ergeben sich dadurch zahllose Einfallstore für die Überwachung durch Dritte. Das Schlimme daran: Kaum jemand wird noch überschauen, welche Software auf welchem (kleinen) Rechner läuft, wer darauf Zugriff hat und wohin die Daten entschwinden. 

Überwachung auf allen Wegen

Wie schon in „Big Brother…“ erwähnt, eröffnet der Einsatz von so genannten RFID-Chips, kleinen digitalen Peilsendern, ungeahnte Möglichkeiten der Überwachung. In Verbindung mit Kreditkarten- und Mobilfunk-Verbindungsdaten und Videoaufzeichnungen, lassen sich schon heute nahezu alle Wege einer Zielperson verfolgen. Die neue Mauttechnik schließt eine weitere Lücke im System. Hersteller Toll Collect hat dafür 2002 bereits den Big Brother Award erhalten. In einer Presseerklärung des Deutsche Vereinigung für Datenschutz e.V. aus Bonn vom 4. November 2003 heißt es dazu: „Nun erweist sich, dass durch die bei dem Verfahren erfolgende Videoüberwachung nicht nur alle Lastkraftwagen (LKW), sondern zumindest kurzzeitig auch sämtliche Personenwagen (PKW) durch die über den Autobahnen installierten Maut-Brücken erfasst werden. Mit Hilfe der in den LKW installierten OnBoardUnits (OBUs) ist außerdem eine jederzeitige Lokalisierung der registrierten Fahrzeuge und damit die Erstellung von präzisen Bewegungsprofilen möglich.“ Dass die zentral erfassten Daten auch genutzt werden sollen, haben die Vorstöße verschiedener Politiker in letzter Zeit deutlich belegt. 

Wie funktioniert das System? Um Maut-Preller zu erfassen, sind an speziellen Autobahnbrücken Kameras installiert. Um festzustellen, ob ein  Fahrzeug der Mautpflicht zuzurechnen ist, wird es per Laser vermessen. Ein im LKW befindlicher Infrarot-Sender teilt der Kontrollbrücke mit, dass die Maut ordnungsgemäß bezahlt wurde und deshalb kein "Beweisfoto" notwendig ist. Wenn ein Fahrzeug als mautpflichtig erkannt wurde und keine Rückmeldung von der OBU kommt, nehmen die Kameras ein Bild des Fahrzeuges auf und werten automatisiert das Kennzeichenschild aus, um dann ein entsprechendes Bußgeldverfahren einzuleiten. Außerdem ist im seit dem 12.04.2002 in Kraft befindlichen Autobahnmautgesetz (ABMG) eine umfangreiche Übermittlung dieser Daten zwischen dem Betreiber des Mautsystems und den Zollbehörden mit seinen mobilen Einsatzkräften vorgesehen (13). Auf PKW ausgeweitet, ließe sich der Autobahnverkehr mit dem System vollständig überwachen.  

Schon seit langer Zeit bekannt ist, dass nicht nur die USA über Spionagesatelliten verfügen, die die Erdoberfläche auf wenige Zentimeter genau beobachten können. Mittels des weit verbreiteten Global Positioning Systems (GPS), das z.B. für Navigationssysteme zum Einsatz kommt, lässt sich die Position eines Fahrzeuges auf ca. fünfzehn Meter genau bestimmen (Wikipedia). Selbstverständlich wurde diese Technik bereits für die Fahndung nach Verdächtigen eingesetzt, so im Verfahren wegen der Sprengstoffanschläge der linksextremistischen "Antiimperialistischen Zelle" im Jahr 1995. Im konkreten Fall konnte die Polizei einem Verdächtigen durch Einbau eines GPS-Senders in sein Auto auf den Fersen bleiben, was ihr ohne dieses technische Hilfsmittel nicht gelungen war. Zum Zwecke der Beobachtung waren „im Minutentakt das Datum, die Uhrzeit, die geographischen Breiten- und Längenkoordinaten sowie die Momentangeschwindigkeit des Pkw aufgezeichnet wurden. Durch die Auswertung der bis auf fünfzig Meter genauen Positionsdaten konnten die Fahrbewegungen, Standorte und Standzeiten des Pkw im einzelnen und lückenlos nachvollzogen und die Angeklagten überführt werden.“ (14) Der Bundesgerichtshof hat entschieden, dass diese Satellitenüberwachung von Verdächtigen im Ermittlungsverfahren zulässig ist. (BGH, Urteil vom 24.01.2001 - 3 StR 324/00 - ) 

Wenn man als Normalbürger für die Jagd auf Terroristen auch noch ein gewisses Verständnis hat, so zeigt auch die Satellitenüberwachung wieder einmal, dass die Technik, wie führende Software-Hersteller es so schön euphemistisch formulieren, „polycy-neutral“ ist. Wie die vorhandenen Möglichkeiten genutzt werden, liegt also einzig im Ermessen desjenigen, der über das entsprechende Equipment verfügt. Dass auch „öffentliche Stellen“ auf diesem Gebiet eine ungeahnte Phantasie entwickeln, zeigt folgendes Beispiel: „Wie ‚The Independant’ berichtet, hat der stellvertretende Premierminister und erste Staatssekretär Großbritanniens John Prescott Steuerfahndern angeordnet, Satellitenbilder zum Aufspüren von Gebäudeänderungen oder -erweiterungen zu benutzen. Durch die Satellitenüberwachung soll es möglich sein, Anbauten und Bauerweiterungen, die nicht von der Strasse einsehbar sind, zu sehen… Damit die Big Brothers keine Mühe haben, soll eine Datenbank erstellt werden, in der die Details aller Häuser eingetragen sind.“ (15)

Mit anderen Worten heißt das: Damit Väterchen Staat auch seine ihm zustehenden Grund-Steuern erhält, wirft er ein (un)diskretes Auge in die Privatsphäre seiner Bürger. Schöne neue Welt.

Bleiben wir bei globalen Dimensionen. Im Zuge der Terroranschläge auf das WTC sind zahlreiche Gesetze und Gesetzesänderungen in Kraft getreten, die die Regierenden ermächtigen, alle möglichen Daten zu sammeln. Ein besonders krasses Beispiel der Überwachung ist CAPPS II (Computer Assisted Passenger Prescreening System). Airlines fragen ihre Passagiere bei der Reservierung zusätzlich nach dem Geburtsdatum, der Heimat-Adresse und Telefonnummer. Diese Daten werden mit „ commercially available data” und Geheimdienstinformationen abgeglichen. Danach wird der solcherart Überprüfte in eine der Kategorien “no risk, unknown or elevated risk, or high risk” eingeteilt. Danach richten sich dann die weiteren Maßnahmen. (Offizielle Informationen der Transportation Security Administration). Kritiker bemängeln vor allem, dass nicht offen gelegt werden muss, welche Daten in das „Scoring“ einfließen. Zählen zu den „commercially available data“ z.B. auch Informationen über Kontostand und -bewegungen des Betroffenen? Werden die Daten nur auf Flughäfen genutzt oder z.B. auch auf Bahnhöfen oder in Häfen? Wer kann kontrollieren, dass nicht immer mehr Daten gesammelt werden? Fragen, auf die es von offizieller Seite folgende Antwort gibt: „CAPPS II will not bring any information contained in the commercial databases into the government's system and the commercial databases are prohibited from keeping or using the information provided by CAPPS II.” Wer’s glaubt, wird selig. 

Seit 2003  werden übrigens die Buchungsdaten europäischer Fluglinien an den US-amerikanischen Zoll (und damit sicher auch an CIA, FBI, NSA…) weitergegeben. „Neben Personenangaben und Flugdaten könnten … auch Informationen aus dem Miles&More-Programm der Kunden, die jeweils gebuchten Hotels oder Mietwagen und selbst die an Bord gewählten Menüs - etwa vegetarisch oder koscher - von den US-Behörden beansprucht werden“. (16). Nicht zu vergessen Kreditkarten-Nummern und ähnliches, wenn der Reisende elektronisch zahlt. Betroffen davon sind alle Flüge, die die USA „berühren“ aber nach verschiedenen Quellen könnten auch innereuropäische Flüge recherchiert werden. Wer da alles mitliest, steht in den Sternen…

Was ist noch geheim?

„Staatlichen Stellen“ gegenüber ist ein gesundes Misstrauen mehr als angebracht. Einfaches Beispiel; der aktuelle BND-Skandal (17). Vielleicht hat unsere verflossene Regierung ja wirklich nichts von der Zusammenarbeit des Geheimdienstes mit den amerikanischen Kollegen gewusst. Allerdings muss es dann erlaubt sein zu fragen, woher der Dienst die Kompetenz nimmt, offensichtlich entgegen der offiziellen Politik unseres Landes zu handeln. Wer entscheidet, welche Ziele die Nachrichtendienste konkret verfolgen, was 

alles zur Erhaltung der freiheitlich-demokratischen Grundordnung noch beiträgt? 

In den Fokus von Behörden oder Geheimdiensten zu kommen, ist dabei wirklich kein Problem. Eine anonyme (fingierte) Anzeige wegen Kinderpornografie oder bei Ausländern Terrorverdacht reicht aus und die Herren werden aktiv. Ist der Rechner erst einmal eingezogen und die Wohnung auf den Kopf gestellt, findet sich sicher irgendetwas Illegales: von schwarz kopierten Programmen und Dateien bis hin zu irgendwelchen verfassungsfeindlichen Büchern. 

Das BKA hat für alle Fälle seit 2001 schon mal eine Datenbank mit Präventiv-Dateien eingerichtet. Gespeichert sind hier potentielle Links- und Rechtsextremisten sowie potentiell kriminelle Ausländer mit politischer Motivation für ihre Straftaten. „Diese Dateien werden gemeinsam von Bund und Ländern genutzt und sind jederzeit von allen Dienststellen der Polizei und des Bundesgrenzschutzes abrufbar. Bereits weit über tausend Menschen sind darin als ‚potentielle Gewalttäter’ erfasst, obwohl viele von ihnen noch nie als gewalttätig aufgefallen sind… Wer nun allerdings denkt, dass sich in dieser ‚Gewalttäter-Datei’ nur rechtskräftig verurteilte Gewalttäter wiederfinden oder solche Personen, bei denen Waffen sichergestellt wurden, irrt sich gewaltig. Denn Aufnahme finden auch bloß Verdächtige sowie Personen, gegen die in der Vergangenheit lediglich Personalienfeststellungen, Platzverweise oder Präventivhaft angeordnet wurden. Auch bloße ‚Kontakt- und Begleitpersonen’ von Verdächtigen können gespeichert werden, ‚soweit dies zur Verhütung oder zur Vorsorge für die künftige Verfolgung einer Straftat mit erheblicher Bedeutung erforderlich ist’.“ (18)

Damit die Geheimdienste auch reichlich Verdachtsmomente entwickeln können, gehen die professionellen Schnüffler alle möglichen Wege, von denen hier nur zwei erwähnt werden sollen. Wer den Film SIEBEN kennt, der weiß, dass das FBI sich anhand von Bibliotheksdaten ein Bild über die Köpfe der Untertanen machen kann. Wer liest z.B. „The easy bomb building“ oder „Airplanes as weapons. A practical guide”. Natürlich gibt es diese Bücher (wahrscheinlich) nicht, doch die intensive Beschäftigung mit dem Koran und islamischem Recht dürfte insbesondere für alle Ahmeds und Yassirs in einer ebenso intensiven Begutachtung durch die Behörde münden. Zwar gibt es keinen entsprechenden Film für Deutschland, dass die hiesigen Schnüffler auf diese Methode verzichten, ist jedoch nicht anzunehmen. 

Im Zweifelsfalle erhält man aber auch durch die Beobachtung von Journalisten wichtiges Material. So hat der Bundesnachrichtendienst Erich Schmidt-Eenboom seit 1993 wegen der Veröffentlichung seines Buches „Der BND“ nachrichtendienstlich observiert, obwohl dem Dienst laut Gesetz die Überwachung von Journalisten im Inland strikt untersagt ist. „Der Dienst habe‚ aus Gründen des Quellenschutzes und des Schutzes der Funkaufklärung’ reagieren müssen… [BND-Präsident August] Hanning machte keinen Unterschied zwischen zwei möglichen Observationssituationen, in die ein Journalist geraten kann. Zum einen ist es möglich, daß ein verdächtiger Mitarbeiter - wie auch Kriminelle oder Agenten - von einem Dienst observiert wird und der Journalist zufällig in die Observation gerät, da er Kontakt aufnimmt. Den anderen Fall schloß Hanning mit seinem Hinweis auf die ‚Grauzone’ ebenfalls nicht aus: Daß zum Zwecke der Enttarnung eines untreuen Mitarbeiters Journalisten gezielt und dauerhaft überwacht werden, um einen Kontakt zu dokumentieren.“ (19)

Selbst brave Bürger kommen mit dem Staat in Berührung, wenn es um das Entrichten der Steuer geht. Das bei den Zahlungen gern gemogelt wird, ist nichts Neues und das Vater Staat diese Schummeleien unterbinden will, nur zu verständlich. Die Neuregelung des Kreditwesengesetzes erlaubt den Finanzämtern nun einen Online-Zugriff auf Bankdaten, die

von den Kreditinstituten bereits seit April 2003 zur Aufdeckung illegaler Finanztransaktionen und vor allem zur Terrorismusbekämpfung nach dem Kreditwesengesetz bereitgehalten werden müssen. Im Wortlaut des Gesetzes heißt es: „Ein Kreditinstitut hat eine Datei zu

führen, in der unverzüglich folgende Daten zu speichern sind: 1. die Nummer eines Kontos ...

2. der Name sowie bei natürlichen Personen der Tag der Geburt des Inhabers ...

Das Kreditinstitut hat zu gewährleisten, dass die Bundesanstalt jederzeit Daten aus der Datei ... in einem von ihr bestimmten Verfahren automatisiert abrufen kann. Es hat durch

technische und organisatorische Maßnahmen sicherzustellen, dass ihm Abrufe nicht zur Kenntnis gelangen.“ (20) Mit anderen Worten: Die Finanzbehörde hat unbegrenzten Zugriff auf unsere Bankdaten. Einhergehend mit der Einführung der steuerlichen Identifikationsnummer, die schon Säuglingen zugeteilt wird und lebenslänglich gelten soll, lässt sich die wirtschaftliche Betätigung einer Person vollkommen überwachen. 

Doch nicht nur Vater Staat sammelt fleißig unsere Daten. Bekanntestes Beispiel für eine private Organisation, die auf relevante Informationen Zugriff hat, ist die „Schutzgemeinschaft für allgemeine Kreditsicherung“, kurz SCHUFA. Nun ist es an sich nicht negativ zu bewerten, wenn sich ein Unternehmen vor einem Verkauf z.B. einer teuren Maschine über die Sicherheiten des Käufers informiert. Auf Privatkunden bezogen ist das Ganze mehr als bedenklich. Um die „Kreditwürdigkeit“ einer Person zu „messen“, ermittelt die SCHUFA einen Scoring-Wert. Welche Kriterien in diese Kennziffer einfließen, ist allerdings Betriebsgeheimnis des Unternehmens. Das Alter, viele Umzüge oder die falsche Wohngegend können sich negativ auswirken. (21) Zwar kann man eine so genannte „Selbstauskunft“ einfordern, was die Kennziffer ungünstig beeinflusst, den Scoring-Wert selbst erfährt man jedoch nicht. Wer z.B. einen Kredit benötigt, eine Kreditkarte beantragt oder ein Konto eröffnet, ist fest in den Klauen der kommerziellen Schnüffler, denn in jedem entsprechenden Vertrag findet sich eine SCHUFA-Klausel, die die Übermittlung der Daten erlaubt, und wer diese nicht unterschreibt, hat sich disqualifiziert. (22)

Grenzen für die Schnüffelei scheint es kaum noch zu geben. Die Deutsche Post-Shop GmbH z.B. wollte per Arbeitsvertrag die Betreiber ihrer Postagenturen zwingen, pauschal einzuwilligen, einen vom Unternehmen bestimmten Arzt von der Schweigepflicht zu entbinden, wenn sie länger als zwei Wochen krank sind. (23)

Da wir einmal beim Thema sind: Auch das Modernisierungsgesetz für die Gesetzliche Krankenversicherung bürgt einige Tücken: „Die Krankenkassen rechnen seitdem die Krankheitskosten nicht mehr anonymisiert und fallbezogen ab, sondern erhalten neben den Rechnungen von Apotheken und Krankenhäusern auch die von sämtlichen ambulanten Behandlungen übermittelt - und zwar personenbezogen! Damit entsteht bei den Krankenkassen ein lückenloses Krankheitsprofil von sämtlichen Mitgliedern.“ (24) Die Konsequenz: Die Kassen erhalten die Möglichkeit, „teure“ Patienten herauszufiltern. „Nun erhalten die Krankenkassen von ihren Mitgliedern ein umfassendes Behandlungs- und Medikationsprofil, mit dem sie in den Behandlungsprozess gegenüber Ärzten und Patienten manipulativ eingreifen können, z.B. indem sie die Bezahlung von Gesundheitskosten verweigern und verzögern…“ Doch das ist noch längst nicht alles: „Da die Kassen mit diesem umfangreichen Datenmaterial nicht selbst zurecht kommen, erlaubte sie unter Verletzung des Sozialgeheimnisses die Auswertung der sensiblen Daten durch private EDV-Dienstleister evtl. gar im Ausland mit einem niedrigen Datenschutzniveau. Die von der Gesundheitsministerin geplanten zentralen Datenbanken sollen dazu führen, dass den Versicherten jeweils ein ‚Morbiditätsfaktor’ zugewiesen wird, mit dem die individuell in Zukunft erwarteten Krankheiten und damit deren Kosten eingestuft werden.“ Mit der für dieses Jahr geplanten elektronischen Gesundheitskarte wird die ärztliche Schweigepflicht endgültig ad absurdum geführt. 

Die Frage ist: Wem nützt das alles? Im vorhergehenden Beispiel natürlich den privatwirtschaftlich arbeitenden Kassen, denn gesetzliche dürfen Patienten nicht ablehnen. Insgesamt profitiert neben dem Staat vor allem „die Wirtschaft“ von der allgemeinen Sammelwut. Manchmal sind es nicht maßgeschneiderte Gesetze, sondern einfach nur Dummheit oder private Verflechtungen, die das Recht auf informelle Selbstbestimmung außer Kraft setzen. So ist es Anfang der 1990er Jahre vorgekommen, dass das Dresdner Studentenwerk alle Daten von Studenten an das örtliche Einwohnermeldeamt weitergeleitet hat, was zum Teil in heftigen Geldstrafen für diejenigen mündete, die sich nicht ordnungsgemäß angemeldet hatten. Von den Juroren des Big Brother Awards wurde auch eine westdeutsche Grundschule prämiert, die die Namen von Schulanfängern an Geldinstitute zum Zwecke der Werbung für ein "Startkonto" weitergegeben hat, ohne Einwilligung der Eltern. Weitere Beispiele ließen sich sicher zuhauf finden

Beenden wir an dieser Stelle unseren Exkurs. Nun gut, wir werden beobachtet. Was ist aber so schlimm daran? Schlimm daran ist, dass Menschen, die sich beobachtet fühlen, sich anders verhalten, als Menschen, die sich allein glauben. Bereits in der Begründung des berühmten Volkszählungsurteils vom Dezember 1983 (!) steht zu lesen: 

„Diese Befugnis [des Einzelnen, grundsätzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persönliche Lebenssachverhalte offenbart werden] bedarf unter den heutigen und künftigen Bedingungen der automatischen Datenverarbeitung in besonderem Maße des Schutzes. Sie ist vor allem deshalb gefährdet, weil bei Entscheidungsprozessen … heute mit Hilfe der automatischen Datenverarbeitung Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren Person … technisch gesehen unbegrenzt speicherbar und jederzeit ohne Rücksicht auf Entfernungen in Sekundenschnelle abrufbar sind. Sie können darüber hinaus … zu einem teilweise oder weitgehend vollständigen Persönlichkeitsbild zusammengefügt werden, ohne daß der Betroffene dessen Richtigkeit und Verwendung zureichend kontrollieren kann. Damit haben sich in einer bisher unbekannten Weise die Möglichkeiten einer Einsichtnahme und Einflußnahme erweitert, welche auf das Verhalten des Einzelnen schon durch den psychischen Druck öffentlicher Anteilnahme einzuwirken vermögen … Individuelle Selbstbestimmung setzt aber … voraus, daß dem Einzelnen Entscheidungsfreiheit über vorzunehmende oder zu unterlassende Handlungen einschließlich der Möglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatsächlich zu verhalten. Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen möglicher Kommunikationspartner nicht einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden ... Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, daß etwa die Teilnahme an einer Versammlung oder einer Bürgerinitiative behördlich registriert wird und daß ihm dadurch Risiken entstehen können, wird möglicherweise auf eine Ausübung seiner entsprechenden Grundrechte (Art 8, 9 GG) verzichten. Dies würde nicht nur die individuellen Entfaltungschancen des Einzelnen beeinträchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungsfähigkeit und Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlichen demokratischen Gemeinwesens ist.“ (25)

Dem ist nichts hinzuzufügen. 

disorder

disorder@web.de

Literatur:

(1)
Einleitungstext zum Projekt „Datenspuren“, http://newwww.c3d2.de/datenspuren/

(2)
http://bigbrotherawards.de/2005/.comm/

(3)
http://www.bluwiki.org/index.php?title=Vorratsspeicherung&printable=yes

(4)
http://www.vnunet.de/praxis/security/article20060104046.aspx

(5)
http://www.heise.de/newsticker/meldung/67358

(6)
Silvio Heinze, Vortrag „Videoüberwachung in Dresden“, Chaostreff Dresden

(7)
Diplomarbeit "Raumkontrolle-Videokontrolle und Planung für den öffentlichen Raum" der Stadtplanerin Dipl.-Ing. Katja Veil, Berlin/Bonn

(8)
FoeBuD e.V. (2001): Stellungnahme zum Pilotprojekt im Ravensburger Park.

(9)
http://www.bigbrotherawards.de/2005/.tec/

(10)
http://www.foebud.org/video

(11)
http://www.heise.de/security/artikel/43182

(12)
Vortrag von Rüdiger Weis bei Datenspuren 2005, Audiomitschnitt unter http://www.skyhub.de/datenspuren

(13)
http://www.bigbrotherawards.de/2002/.tec/

(14)
http://www.dpolg.de/front_content.php?idcatart=293&lang=1&client=1

(15)
http://www.freace.de/artikel/200601/010106b.html

(16)
http://www.heise.de/newsticker/meldung/27171

(17)
http://german.irib.ir/files/interviews/interview103.asp

(18)
http://bigbrotherawards.de/2002/.gov/

(19)
Guido Heinen: „BND überwacht Reporter und Publizist, um eigene Quellen und Funkaufklärung zu schützen“, Die Welt, 11. November 2005

(20)
§ 24c Abs. 1 Kreditwesengesetz, entnommen dem Tätigkeitsbericht 2005 des Unabhängigen Landeszentrums für Datenschutz Schleswig Holstein, http://www.datenschutzzentrum.de/material/tb/

(21)
„Nichts zu verbergen!?“ Vortrag von Bettina Jodda, bei Datenspuren 2005, Audiomitschnitt unter http://www.skyhub.de/datenspuren

(22)
http://www.datenschutzzentrum.de/faq/schufa.htm#3

(23)
http://bigbrotherawards.de/2003/.work/

(24)
http://bigbrotherawards.de/2004/.soc/

(25)
BVerfGE 65, 1 – Volkszählung, Urteil des Ersten Senats vom 15. Dezember 1983 auf die mündliche Verhandlung vom 18. und 19. Oktober 1983 - 1 BvR 209, 269, 362, 420, 440, 484/83 in den Verfahren über die Verfassungsbeschwerden, Urteilsbegründung C.I.1 a)

Big Brother Awards unter: http://www.bigbrotherawards.de/

Kasten

Datenspuren – Privatsphäre war gestern

Offenes Symposium

13. und 14. Mai 2006 

Kulturzentrum Scheune, Dresden 

PAGE  
6

